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Este documento pretende permitir a cualquier usuario comprender el detalle del funcionamiento 

del servicio. 

 

Procedimiento de Certificación de Mensajes para un usuario: 

1) Enviar un mensaje de correo desde el cliente de correo del usuario. 

2) Recepción del mensaje de certificación. 

3) Comprobación de contenidos. 

4) Comprobación de hashes 

5) Comprobación de la operación en blockchain 

 

Para activar el servicio es necesario darse de alta en la página: http://mail.hashingdna.com/ 

Y realizar un “Sign-Up” para registrarse en el sistema. 

 

 

 

 

 

 

 

 

Finalizado el Sign-Up, pueden comprarse las firmas 

correspondientes y empezar a utilizar el servicio.  

 

  

http://mail.hashingdna.com/
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A partir de este momento se puede proceder a realizar el Login para acceder de forma habitual a 

la plataforma con el mismo dominio: http://mail.hashingdna.com/. 

 

En la plataforma se pueden buscar los certificados y comprar más firmas, además de poder 

identificar las firmas que tengo disponibles. 

También permite realizar algunos ajustes de la cuenta como el nombre y los datos de registro de 

la empresa ( opcionales ) en el selector “Mi cuenta”. 

  

http://mail.hashingdna.com/
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Enviar un mensaje de correo desde el cliente de correo del usuario. 

Desde el cliente de correo habitual de cualquier usuario, podemos enviar un mensaje electrónico de 

forma corriente añadiendo el correo cert@mail.hashingdna.com en cualquiera de las casillas del 

destinatario, el destinatario en copia, o en copia oculta. 

Eso implica que el correo llegará a los destinatarios previstos, pero también al sistema de 

certificación. 

 

  

mailto:cert@mail.hashingdna.com
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Recepción del mensaje de certificación. 

Unos minutos después del envío del mensaje electrónico original, se recibe una respuesta con la 

certificación realizada en el mismo cliente del usuario. 

Es importante recordar que la respuesta a la petición de certificación no es inmediata ya que la 

blockchain necesita de unos minutos, hasta 15, para cerrar el bloque de datos. 

En este ejemplo, hemos recibido el siguiente correo.

  

Las instrucciones más relevantes son: 

El enlace de verificación: 

La necesidad de guardar el correo recibido de 

certificación y los archivos adjuntos. 

También avisa de que las modificaciones realizadas 

en cualquier archivo o la pérdida de los mismos, 

invalida la certificación. 

 

Este mensaje también adjunta 2 archivos: 

- El archivo certificado con los contenidos del 

mensaje, en formato pdf. 

- El archivo de certificación con los datos de la 

misma. 

Por esta razón se recomienda guardar en el cliente de correo el mensaje original y el de 

certificación. 

Vamos a revisar el contenido de ambos archivos. 
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Comprobación de contenidos. Fichero de ejemplo  

En el mensaje electrónico de respuesta, uno de los pdf incluye toda la información del mail original. 

En los datos de envío podemos encontrar la cabecera 

del mensaje electrónico. 

 

Posteriormente podemos leer el contenido del mail 

en html y texto. 

En html que es el formato en que se presenta la 

información en el cliente de correo, pero también en 

texto para leer la totalidad del mensaje e identificar 

las instrucciones html del mismo. 

 

 

 

 

 

Los metadatos del mensaje electrónico donde se 

encuentra toda la información que describe los 

servidores por los cuales se ha realizado el envío   

    

 

 

 

 

 

 

 

 

Finalmente, si hay archivos adjuntos, podemos leer sus 

hashes. En este caso solo encontramos un archivo 

adjunto llamado “Como hacer infografías.pdf”  
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Comprobación de hashes 

Para poder determinar que el mensaje es el original y no 

ha sido modificado, debemos comparar el hash del 

certificado ( en el recuadro azul ) con el obtenido a través 

de un lector de hashes después de hacerle leer el archivo 

“Email pdf XXXXXX” . 

Se puede utilizar cualquier lector de hashes de archivos 

a disposición de los usuarios en internet. A modo de 

ejemplo proponemos el uso de la web “Online Convert” 

Esta página web no tiene ningún coste y permite realizar 

tantas pruebas como queramos. 

 

 

 

 

 

https://hash.online-convert.com/sha512-generator 

Cargamos el fichero de contenidos, lo cargará y 

pulsamos “start”. Después de unos segundos, nos 

entrega el hash de resultado:  

 

 

 

 

 

 

base64:KDTmBNejhi69wNd7Thzs8A5RgqT27H81mtlB52Krd8FCkGXjiYxcPsmLABzRHpNy5esPPXK2C

3vzTLjPAO7OlQ== 

hex:2834e604d7a3862ebdc0d77b4e1cecf00e5182a4f6ec7f359ad941e762ab77c1429065e3898c5c3

ec98b001cd11e9372e5eb0f3d72b60b7bf34cb8cf00eece95 

 

Ambos hashes se corresponden al certificado, por lo que podemos concluir que el pdf de conenido 

es el original fechado y certificado en el timestamp que este indica. No se ha modificado ningún dato 

del mensaje original.  

https://hash.online-convert.com/sha512-generator
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Si existen archivos adjuntos, como es este caso, el hash 

está en el pdf de contenidos. 

 

 

Tendremos que realizar la misma operación con https://hash.online-convert.com/sha512-generator 

 

Cargamos el fichero de contenidos, lo cargará y pulsamos “start”. Después de unos segundos, nos 

entrega el hash de resultado:  

base64: base64: 

RuRbrJWn1G8p6URmIRd5WJuP8lwQHqad0CV4+rIrpjCR+JlEJNjBG/tbqRraWqCaqRtR+gnrs6jXKCeswo

1s2w== 

hex: Your generated hash 

hex: 

46e45bac95a7d46f29e94466211779589b8ff25c101ea69dd02578fab22ba63091f8994424d8c11bfb5

ba91ada5aa09aa91b51fa09ebb3a8d72827acc28d6cdb 

 

Ambos hashes se corresponden al certificado, por lo que podemos concluir que el pdf de conenido 

es el original fechado y certificado en el timestamp que este indica. No se ha modificado ningún dato 

del mensaje original.  

  

https://hash.online-convert.com/sha512-generator
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Comprobación de la operación en blockchain 

 

En el certificado encontramos un enlace que permite 

verificar que Hahsing DNA ha realizado la certificación, en 

este caso podemos pulsarlo y recibiremos como respuesta 

en el navegador: 

 

En ambos casos, los datos coinciden y aseguran al cliente que HashingDNA ha realizado la 

certificación. 

Pero también puede verificar este punto pulsando sobre el enlace al buscador de la transacción de 

la blockchain. Este navegador está a disposición de los usuarios de la blockchain de Stellar y 

asegura que la transacción se ha registrado y se corresponde a los datos del certificado.
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Este navegador no tiene ninguna relación con HashingDNA, es público y cualquiera puede utilizarlo 

para asegurar que las transacciones se han realizado. 


